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1. (5 poena) Koja tri svojstva ZK dokaz mora da ispuǌava? Definisati svako od ǌih.

2. (5 poena) Navesti dve primene ZK dokaza.

3. (5 poena) Neka je E eliptiqka kriva nad konaqnim poǉem K. Neka su G1 i G2 aditivne podgrupe
taqaka reda p, sa krive E (p je prost broj). Neka su ǌihovi generatori redom g1 i g2. Dato je
uparivaǌe (pairing) e : G1 × G2 → GT . Neka su f i h polinomi, dok su s, z ∈ K i neka va�i
f(x) − f(z) = h(x)(x − z),∀x ∈ K. Podrazumeva se da je comf = f(s) ∗ g1. Izmeniti jednu stranu
slede�e jednakosti tako da postane taqna:

e(h(z) ∗ g1, (s− z) ∗ g2) = e(comf − f(z) ∗ g1, g2).

4. (7.5 poena) Milica ima tajnu xifru. Ana ima listu od 10 razliqitih vrednosti. Milica treba da
doka�e Ani da poseduje xifru qiji Poseidon hex odgovara jednoj od vrednosti iz Anine liste, ali bez
otkrivaǌa tajne xifre. Napisati Circom kolo koje Milici omogu�ava da pru�i Ani odgovaraju�i ZK
dokaz.

5. (7.5 poena) Kolorado je jedna od dve ameriqke dr�ave koja je u obliku pravougaonika. Kolorado je
smexten u pravougaonik izme�u 37. i 41. stepena severne geografske xirine i izme�u 102. i 109.
stepena zapadne geografske du�ine. Napisati Circom kolo kojim bi neki stanovnik Kolorada mogao da
doka�e da ima prebivalixte u Koloradu bez otkrivaǌa svoje taqne adrese prebivalixta. Stanovnik
prosle�uje svoju severnu geografsku xirinu (broj izme�u 0 i 90) i zapadnu geografsku du�inu (broj
izme�u 0 i 180), pri qemu se podrazumeva da se pre toga komitovao na blokqejnu hexiraǌem svoje
adrese prebivalixta (koja je potpisana od strane policijskih slu�benika tj. proverena je istinitost
podataka).


